NỘI DUNG GỢI Ý GÓP Ý DỰ THẢO THÔNG TƯ
Quy định về phân loại và xác định cấp độ an toàn hệ thống thông tin
Đơn vị góp ý: ……………………………………………………

Góp ý có thể tập trung (nhưng không giới hạn) vào các vấn đề sau:


· Các nội dung quy định có hợp lý không, nếu không, vui lòng nêu lý do;

· Các vấn đề khác dự kiến phát sinh vướng mắc khi văn bản được triển khai thực hiện;

· Đề xuất, kiến nghị nhằm hoàn thiện các quy định chưa phù hợp.

Phương thức góp ý: theo đường Công văn hoặc điền vào mẫu dưới đây. 

Để góp ý được đầy đủ và chính xác, rất mong Quý Doanh nghiệp/Hiệp hội theo dõi toàn văn Dự thảo và Tờ trình trên website của VCCI tại địa chỉ: www.vibonline.com.vn - Mục Dự thảo.
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	Điều 4. Phân loại cấp độ an toàn hệ thống thông tin


	Cấp độ an toàn hệ thống thông tin được chia làm 5 cấp:

Cấp độ 1: Gây tổn hại thường tới quyền và lợi ích hợp pháp của tổ chức, cá nhân nhưng không làm tổn hại tới trật tự xã hội, lợi ích công cộng và an ninh, quốc phòng của đất nước.

Cấp độ 2: Gây tổn hại nghiêm trọng, đặc biệt nghiêm trọng tới quyền và lợi ích hợp pháp của tổ chức, cá nhân hoặc làm tổn hại thường tới trật tự xã hội, lợi ích công cộng nhưng không làm tổn hại tới an ninh, quốc phòng của đất nước.

Cấp độ 3: Gây tổn hại nghiêm trọng tới trật tự xã hội, lợi ích công cộng hoặc gây tổn hại thường tới an ninh, quốc phòng của đất nước.

Cấp độ 4: Gây tổn hại đặc biệt nghiêm trọng tới trật tự xã hội, lợi ích công cộng hoặc gây tổn hại nghiêm trọng tới an ninh, quốc phòng của đất nước.
Cấp độ 5: Gây tổn hại đặc biệt nghiêm trọng tới an ninh, quốc phòng của đất nước.

	

	Điều 5. Tiêu chí xác định cấp độ an toàn thông tin
	Hệ thống thông tin: Việc xác định cấp độ an toàn cho một hệ thống thông tin phải căn cứ vào loại thông tin được hệ thống đó tạo lập, quản lý, xử lý và bảo vệ. Một hệ thống thông tin có thể bao gồm nhiều hệ thống thông tin thành phần để bảo vệ loại thông tin có cấp độ an toàn tương ứng. 

	

	Điều 7. Xác định mức độ tổn hại
	Mức tổn hại được xác định khi hệ thống thông tin bị mất an toàn và gây ra ít nhất một ảnh hưởng được quy định như dưới đây:

- Mức tổn hại thường: Thông tin bị mất an toàn không mang tính bí mật và không gây tổn hại đến cá nhân, tổ chức khác; phạm vi tổn thất tài sản cục bộ, bên trong cơ quan, tổ chức; ảnh hưởng đến hoạt động cục bộ của cơ quan, tổ chức; hệ thống thông tin bị phá hủy và không thể khôi phục trong khoảng thời gian 4 tiếng; không gây thiệt hại về người.

- Mức tổn hại nghiêm trọng: Thông tin bị mất an toàn mang bí mật của cơ quan, tổ chức; phạm vi tổn thất tài sản trên toàn phạm vi cơ quan, tổ chức; ảnh hưởng tới toàn bộ hoạt động của cơ quan, tổ chức; hệ thống thông tin bị phá hủy và không thể khôi phục trong khoảng thời gian từ 4 đến 8 tiếng; gây tổn hại nghiêm trọng tới cá nhân, tổ chức khác; gây thiệt hại về người; làm ảnh hưởng cục bộ đến hoạt động của cơ sở hạ tầng thông tin và truyền thông quốc gia.

- Mức tổn hại đặc biệt nghiêm trọng: thông tin bị mất an toàn mang bí mật quốc gia; ảnh hưởng đến an ninh, quốc phòng của đất nước; phạm vi tổn thất tài sản trên phạm vi toàn xã hội; gây tổn hại đặc biệt nghiêm trọng tới cá nhân, tổ chức khác; gây thiệt hại về người trên phạm vi và số lượng lớn; hệ thống thông tin bị phá hủy và không thể khôi phục trong khoảng thời gian ngoài 8 tiếng; làm ảnh hưởng tới toàn bộ hoạt động của cơ sở hạ tầng thông tin và truyền thông quốc gia.

	

	Điều 9. Nguyên tác xác định cấp độ an toàn thông tin
	-Xác định cấp độ an toàn thông tin theo nguyên tắc tự định cấp theo quyền hạn và nghĩa vụ;

- Cấp độ an toàn thông tin của hệ thống thông tin tương ứng với cấp độ an toàn của thông tin mà hệ thống đó trực tiếp tạo lập, quản lý, xử lý và bảo vệ;
- Trường hợp hệ thống thông tin bao gồm nhiều hệ thống thông tin thành phần thì cấp độ an toàn của hệ thống thông tin đó là cấp độ an toàn của hệ thống thông tin thành phần có cấp độ an toàn cao nhất;
- Phải xác định lại cấp độ khi hệ thống thông tin có sự thay đổi làm thay đổi cấp độ an toàn của hệ thống theo quy định tại Điều 12.

	

	Điều  11. Đánh  giá lại cấp an toàn hệ thống thông tin
	Hệ thống thông tin phải thực hiện đánh giá lại cấp độ an toàn khi có sự thay đổi làm thay đổi cấp độ an toàn của hệ thống như sau:

- Thay đổi về loại thông tin, ứng dụng và dịch vụ.

- Thay đổi về kiến trúc mạng về logic và vật lý.

- Thay đổi yêu cầu an toàn đối với thông tin và hệ thống.

- Thay đổi khác dẫn tới thay đổi cấp độ an toàn của hệ thống.
	


